Лекция 1
 Построение информационных систем Практическое использование информационных технологий тесно связано с вопросами маркетинга и менеджмента информационных ресурсов, технологий и услуг, методологией проектирования информационных систем, управления качеством и стандартизации информационных технологий. В настоящее время в целом сформировалась идеология и практика применения информационных технологий. Однако необходима организация информационных процессов и технологий как системы, для построения которой целесообразно применить системный подход. Наиболее полно системный подход проявился при проектировании информационных систем. Предложена методология проектирования информационных систем как коллективного процесса. Проанализированы основные этапы и задачи внедрения и сопровождения информационных технологий на основе объектно-ориентированной технологии как основы создания открытых, гибких, многофункциональных систем для различных предметных областей. Значительное внимание уделено вопросам формирования модели предметной области использования различных средств для автоматизации процесса проектирования, анализу качества проектирования. 14.1. Системный подход к построению информационных систем Классическое проектирование ИС берет свое начало в 70-х годах прошлого столетия. Одно из первых направлений получило название «каскадной» схемы проектирования. Она широко использовалась при проектировании АСУ и включала следующие стадии проекта: запуск, обследование, концепция технического задания, эскизный проект, технический проект, рабочий проект, ввод в действие (внедрение). Основной особенностью данной методики является последовательная организация работ при формировании структуры ИС на заранее определенный ряд подсистем: организационное, методическое, информационное, программное и аппаратное обеспечения. В западной литературе такая схема организации работ получила название «водопадной модели» (Waterfallmodel) и включала дополнительно итерационные процедуры уточнения требований к системе и рассмотрения вариантов проектных решений. Основными недостатками «каскадной» схемы проектирования являются запаздывание получения конечных результатов и низкая эффективность. В процессе совершенствования появилась схема непрерывной разработки ИС, использовавшаяся при реализации больших проектов фирмы IBM в 1970 – 1980 гг. Характерной особенностью данной методики стал непрерывный спиральный процесс разработки ИС с планируемыми точками передачи в эксплуатацию новых версий и новых функциональных подсистем. Развитие схемы непрерывной разработки связано с совершенствованием циклических форм проектирования. Примером такого подхода является ускоренный метод проектирования, получивший название «Быстрое прототипирование». В проектный цикл дополнительно были включены стадии разработки макета-прототипа и его опробование. Недостатками схемы непрерывной разработки является жесткость используемых моделей проектирования и закрытость создаваемых ИС. Следствием недостатков классических методов проектирования явился переход к системному проектированию. Системный подход оперирует рядом категориальных понятий. Его фундаментальным понятием является понятие системы, давая которое необходимо преследовать определенную цель. Если целью является познание уже существующей системы, то вполне пригодным оказывается дескриптивное определение системы, которое заключается в следующем: система – это совокупность объектов, свойства которой определяются отношением между этими объектами. Объекты называют подсистемами или элементами системы. Каждый объект при самостоятельном исследовании может рассматриваться как система. Функции объекта определяются его внутренним устройством. Таким образом, дескриптивное определение системы играет познавательную роль для объяснения функций, реализуемых ею. Функции системы проявляются в процессе ее взаимодействия с внешней средой. При этом важно определить границу между внешней средой и создаваемой системой. Это можно осуществить на основе конструктивного определения системы. Особое значение конструктивный подход имеет для технических систем. Любая техническая система создается с заранее известной целью. Цель такой системы обычно является субъективной, поскольку она предлагается разработчиком, но эта цель должна исходить из объективных потребностей общества. Таким образом, можно считать, что цель формируется в процессе взаимодействия между явлениями окружающей нас действительности. При этом возникает ситуация, которая заставляет строить новую систему. Ситуация может стать проблемной, если она не разрешается имеющимися средствами. Могут создаваться новые недостающие средства, и в этом смысле ярким примером является информационная технология. В обществе уже давно сформировались идеология и практика применения различных средств сбора, передачи, хранения, обработки и представления информации. Однако их разрозненное применение или использование их ограниченной совокупности не позволяло до сих пор получить значительный системный эффект. Необходим подход к информационным технологиям как к системе. Такой подход является обоснованным ввиду того, что информационная технология обладает единой целью, а именно – необходимостью формирования информационного ресурса в обществе, имеет сопрягаемые взаимодействующие средства ее реализации, характеризуется тенденцией развития в связи с интенсивным обновлением средств вычислительной техники и техники связи. Анализ информационных технологий как системы следует выполнять на основе дескриптивного определения, разработка информационных технологий должна базироваться на конструктивном подходе. Такой подход предполагает необходимость возникновения проблемной ситуации для разработки системы. Можно считать, что возникающая проблема порождает будущую систему. Прежде всего разработчик должен определить границы системы, полагая, что цель ее функционирования известна. Необходимо в состав системы включить те элементы, которые своим функционированием обеспечивают реализацию заданной цели, а следовательно, конструктивное определение системы состоит в следующем: система – это конечное множество функциональных элементов и отношений между ними, которые выделяются из окружающей среды в соответствии с поставленной целью в рамках определенного временного интервала ее реализации. Все то, что не вошло в состав системы, относят к окружающей среде. Очевидно, что окружающая среда включает в себя другие системы, которые реализуют свои цели функционирования. Входы и выходы системы связаны с внешней средой. На модельном уровне выделяют модель системы, модель внешней среды на входе системы, модель внешней среды на выходе системы и модели связей между системой и внешней средой на входе и выходе. Внешней средой для информационной технологии могут выступать производство, научное исследование, проектирование, обучение и т. д. Связи между информационной технологией и внешней средой носят чисто информационный характер. В процессе взаимодействия с внешней средой реализуются основные функции информационной технологии. Функции как проявление свойств системы во времени тесно связаны с ее структурой. Дескриптивный подход реализуется путем изучения функции либо структуры системы. В соответствии с этим в теории систем получили применение функциональный и структурный подходы. Учитывая, что структура отображает связи между элементами системы с учетом их взаимодействия в пространстве и во времени, можно утверждать, что структурный подход есть развитие дескриптивного подхода. Он служит для изучения (познания) какой-то существующей системы. Функциональный подход отображает функции системы, реализуемые в соответствии с поставленной перед ней целью. Поэтому функциональный подход есть развитие конструктивного. Функции системы должны быть заданы при ее построении и должны реализовываться при функционировании системы. Структура системы описывается на концептуальном, логическом и физическом уровнях. Концептуальный уровень позволяет качественно определить основные подсистемы, элементы и связи между ними. На логическом уровне могут быть сформированы модели, описывающие структуру отдельных подсистем и взаимодействия между ними. Физический уровень означает реализацию структуры на известных программноаппаратных средствах. Так как техническая система создается искусственно, то цель ее функционирования заранее субъективно известна. Можно считать, что этой цели соответствуют определенный перечень функций и некоторая оптимальная структура системы. Такая структура получила название формальной. Под ней понимают совокупность функциональных элементов и отношений между ними, необходимых и достаточных для достижения системой заданной цели. Формальная структура – есть некоторая идеальная структура, не имеющая физического наполнения. Эта структура реализуется различными средствами, поэтому ей может соответствовать ряд реальных наполнений. Внешняя среда, взаимодействуя с информационной технологией как с системой, может выступать как метасистема, ставя перед ней определенные задачи и формулируя цели. Внедрение информационных технологий в жизнь общества за конечный временной интервал будет иметь эффект, если будут типизированы системы, в которые внедряются информационные технологии, и определены типовые структуры последних. В зависимости от системы, в которую внедряются информационные технологии, возможно различное пространственное распределение пользователей и средств информационной технологии. Разным может быть и комплекс решаемых задач. Характер и временной интервал реализации целей информационной технологии также зависят от того, в какой области она используется: в промышленности, научных исследованиях, проектировании, обучении и т. д. Весьма важным является согласование структуры информационной технологии с организационной структурой той системы, в которой она используется. Отсутствие типовых структур организационного управления предприятием, производственными процессами значительно затрудняет возможности использования информационных технологий. Возникает задача создания широкого набора конкретных информационных технологий, настроенных на параметры реальных систем. Таким образом, для инженера-системотехника информационная технология становится массовым объектом разработки. При использовании информационных технологий в системном аспекте необходимо соблюдать следующие принципы: 1. Наличие сформулированной единой цели у информационных технологий в рамках разрабатываемой системы. Для глобальной информационной технологии такой целью является формирование информационного ресурса в обществе. Для базовой информационной технологии целью может быть накопление информации и формирование знаний для создания концептуальной модели производства конечного продукта. Для каждого вида информационной технологии должны быть сформулированы свои локальные цели с подчинением их единой цели, определенной метасистемой. 2. Согласование информационных технологий по входам и выходам с окружающей средой. В информационных технологиях как системе должны быть определены оптимальные точки доступа пользователей при условии их высокой интеллектуализации, что будет способствовать широкому внедрению информационных технологий во все сферы человеческой деятельности. Структура информационной технологии должна органически вписываться в организационную структуру той системы, где она применяется. Необходимо выполнить оптимальное распределение средств информационных технологий с адаптацией их к возможностям пользователей на всех уровнях управления производством, научным исследованием, проектированием. 3. Типизация структур информационных технологий. Это прежде всего относится к базовым информационным технологиям. Должны быть проведены типизация систем, в которые внедряются информационные технологии, и типизация структур базовых технологий по областям их применения. Очевидны специфические особенности структурной реализации технологии в производстве, научном исследовании, комплексном испытании, проектировании, обучении. Особое внимание желательно обратить на конкретные информационные технологии с тем, чтобы имелась возможность их настройки на реальные параметры системы. 4. Стандартизация и взаимная увязка средств информационной технологии. Опыт внедрения информационных технологий в различных предметных областях показал, что только при максимальной типизации проектных решений и стандартизации их реализаций возможен успех в использовании новой техники. 5. Открытость информационных технологий как системы. При разработке информационной технологии исходная цель ее создания в ряде случаев будет неполной, поэтому создаваемая информационная технология должна быть способна к развитию как по вертикали, так и по горизонтали и охватывать все уровни управления и автоматизации производства. В процессе функционирования информационная технология за счет работы проектировщика должна пополняться новыми решениями задач. Необходимо предусмотреть и расширение модели предметной области, на которую настроены информационные технологии. 14.2. Стадии разработки информационных систем Отличительная черта проектирования информационных систем (ИС) – коллективное проектирование. В связи с этим важное значение приобретает методология, основной целью которой является уменьшение цикличности и увеличение линейности проектирования. Проектирование можно рассматривать как процесс, который дает начало изменениям в искусственной среде. Такое определение акцентирует внимание на последствиях внедрения. Проектировщик должен предвидеть конечный результат осуществления своего проекта и определять меры, необходимые для достижения этого результата. Важной чертой современного проектирования является усиление аспекта, отражающего изменения, которые должны произойти в среде использования результатов проектирования (производстве, экономике, управлении, образовании и т. п.). Основные принципы и закономерности проектирования определяются системотехникой. Системотехника – направление в кибернетике, изучающее вопросы планирования, проектирования, конструирования и поведения сложных информационных систем, основу которых составляют универсальные средства преобразования информации – электронные вычислительные машины (ЭВМ). Проектирование можно представить как цикл, каждая итерация которого отличается большей детализацией и меньшей общностью. Основными свойствами процесса проектирования являются дивергенция, трансформация, конвергенция. Дивергенция – расширение границ проектной ситуации с целью обеспечения более обширного пространства поиска решения. Трансформация – стадия создания принципов и концепций (исследование структуры проблемы). Конвергенция охватывает традиционное проектирование (программирование, отладка, проработка деталей). Учитывая сложность проектирования ИС, следует заострить внимание на трудностях этого процесса: • предположение о конечном результате проектирования приходится делать еще до того, как исследованы средства его достижения; • часто случается, что в ходе исследования событий в обратном порядке (от конечного результата) обнаруживаются непредвиденные трудности или открываются новые, более благоприятные возможности; • самая интересная и самая сложная часть разработки – это как раз поиск решения путем изменения формулировки задачи. Основными особенностями исходных данных для проектирования ИС являются следующие: • большое число действий, подлежащих реализации (многофункциональность); • значительный объем и сложность ограничений на взаимосвязи проектируемой системы с окружением и трудности их формального описания; • распределенный и асинхронный режим обработки данных; • многообразие используемых информационных объектов и их свойств; • нечеткость требований, их субъективный характер; • неполнота требований, их расширение в процессе проектирования, необходимость учета развития системы. Перечисленные особенности исходных данных обосновывают необходимость развития такого направления в проектировании информационных систем, как функциональные спецификации (ФС). Функциональные спецификации – это часть исходных данных для проектирования информационно-управляющей системы, определяющая, что должна сделать система и как она должна быть взаимосвязана с окружением. Разработка ФС тесно связана с обоснованием включения тех или иных действий в функциональные требования, но не заменяет его. Для математически определенного действия достаточно включить его наименование с указанием типов исходных данных. Однако при проектировании ИС именно выявление сущности выполняемого действия составляет один из важнейших элементов проектирования. Процесс проектирования ИС требует больших временных, трудовых и материальных затрат, а ошибки при реализации проекта приводят к значительным экономическим потерям, поэтому важна оценка риска проекта. При этом рассматривают характеристики трех составляющих: • заказчика; • исполнителя; • проекта. Характеристики заказчика, влияющие на оценку риска проекта: • стабильность организационной структуры; • удовлетворенность заказчика организационной структурой; • уровень формализации процессов обработки данных в существующей технологии; • существующий уровень автоматизации процессов сбора и обработки данных; • уровень подготовки кадров в области автоматизированной технологии обработки данных Характеристики исполнителя, влияющие на оценку риска проекта: • опыт разработки прикладного программного обеспечения (ПО); • опыт работы с системным ПО; • опыт работы с техническими средствами; • предполагаемая смена технической и программной среды; • наличие в группе специалистов в данной предметной области. Общие показатели проекта, влияющие на оценку его риска: • уровень охвата автоматизацией процессов обработки данных; • наличие территориально разнесенных подразделений; • объем обрабатываемых данных; • наличие прототипов; • требования к времени ответа; • требования к достоверности данных; • требования к надежности; • требования к обслуживающему персоналу; • характер обработки данных (сбор, поиск, представление, оптимизация). Проектирование информационных систем будем рассматривать в следующих трех аспектах: • стадии разработки; • модели представления; • уровни детализации. Стадии разработки определяют в наиболее общей форме состав действий по проектированию ИС, их последовательность и требования к составу и содержанию проектной документации. Стадии разработки регламентируются ГОСТами и отраслевыми стандартами. Модели представления определяют совокупность понятий (видов элементов и отношений между ними), привлекаемых для описания проектных решений в рамках конкретной предметной области на определенной стадии разработки, выбранной методики проектирования. Уровни детализации определяют иерархическую декомпозицию компонентов проектируемой системы. Они могут регламентироваться в рамках определенной методики проектирования. Модель представления – это синтаксически и семантически определенная средствами ядра совокупность конфигураций, позволяющая описывать, анализировать и документировать заданные аспекты проектируемой системы на заданных стадиях разработки с различными уровнями детализации ее элементов. Предлагается ввести пять основных моделей представления для проектирования информационных систем: • функциональная модель; • модель данных; • модель пользовательского интерфейса; • структура программных модулей; • логика. Первые две модели представления в качестве основных используют следующие виды элементов: • действие; • данное; • систему; • объект; • атрибут. Функциональная модель ориентирована на описание систем, способных выполнять действия над данными. Модель данных ориентирована на описание структуры информационных объектов, их функциональных взаимосвязей, необходимых для поддержания заданных действий. Указанные две модели взаимно дополняют друг друга, разрабатываются совместно и не требуют привлечения понятий языков программирования высокого уровня. Модель пользовательского интерфейса ориентирована на описание взаимодействий пользователей с проектируемой системой, состава форм представления и команд управления заданиями. Структура программных модулей ориентирована на описание статической структуры программой системы и опирается на понятия языков программирования высокого уровня. Логика ориентирована на описание потока управления (последовательности выполнения) операторов программной системы и действий пользователей. Для представления структуры ИС может быть использована информационно-логическая модель, основу описания которой представляет граф, отражающий типизированные связи между типизированными компонентами. Каждый компонент представляется парой: Каждая связь представляется совокупностью элементов: Метаобъекты – это базовые компоненты для конструирования модели предметной области. Виды элементов – это экземпляры конкретного метаобъекта. Модель представления конкретной предметной области есть описание совокупности видов элементов и их взаимосвязей. Элемент – это экземпляр вида элемента. Конкретные проектные данные представляются в виде совокупности элементов и их разнообразных взаимосвязей. Используется три вида цепочек связей: метаобъект. – описание структуры метаобъектов; – описание структуры видов элементов; . – описание связей элементов. Важным элементом проектирования ИС является ядро моделей представления функциональных спецификаций, опирающееся на следующие компоненты: конфигурацию и структуру. Конфигурация определяется как граф, представляющий интересующий разработчика аспект проектируемой системы. Вершинам этого графа ставятся в соответствие элементы различных видов системы. Дугам графа ставятся в соответствие интересующие отношения между элементами. С дугами и вершинами могут быть связаны разнообразные количественные меры, задаваемые соответствующими функциями принадлежности. Структура – это совокупность конфигураций. Таким образом, структура системы определяется через множество выбранных видов элементов, множество элементов, множество рассматриваемых видов отношений и множество функций принадлежности, характеризующих количественно связи элементов. Структура (лат. structure) – прочная, относительно устойчивая связь (отношение) и взаимодействие элементов, сторон, частей предмета, явления, процесса как целого. Ядро – это система понятий, посредством которой можно определять интересующие разработчика конфигурации и структуры проектируемой системы. Основными понятиями ядра являются: вид элемента – определяет устойчивый для конкретной предметной области набор свойств, объединяющий конкретные проектируемые компоненты в группы; вид отношения – определяет устойчивые для конкретной предметной области группы связей между проектируемыми компонентами; отношение – определяется видами элементов, вступающими во взаимосвязь и видом отношения, задающим семантику связей. Ядро позволяет описывать требуемые виды отношений, виды элементов и отношения. 


Лекция 2.
В соответствии с принципами системного подхода любая система сначала должна исследоваться во взаимоотношении с внешней средой, а уже затем внутри своей структуры. Этот принцип - последовательного продвижения по этапам создания системы - должен соблюдаться и при проектировании логистических информационных систем.
С позиций системного подхода в процессах логистики выделяют три уровня (рис. 60).
[image: Уровни в процессах логистики с позиций системного подхода]
Рис. 60. Уровни в процессах логистики с позиций системного подхода
Первый уровень - система транспортирования и перемещения в целом, охватывающая цепь событий, за начало которой можно принять момент отгрузки сырья поставщиком. Оканчивается эта цепь при поступлении готовых изделий в конечное потребление. Второй уровень - участок, цех, склад, где происходят процессы транспортировки грузов, размещаются рабочие места. Третий уровень - рабочее место, на котором осуществляется логистическая операция с материальным потоком, т.е. передвигается, разгружается, упаковывается грузовая единица, деталь или любой другой элемент материального потока.

В плановых информационных системах решаются задачи, связывающие логистическую систему с совокупным материальным потоком. При этом осуществляется сквозное планирование в цепи "сбыт-производство-снабжение", что позволяет создать эффективную систему организации производства, построенную на требованиях рынка, с выдачей необходимых требований в систему материально-технического обеспечения предприятия. Этим плановые системы как бы "ввязывают" логистическую систему во внешнюю среду, в совокупный материальный поток.
Диспозитивные и исполнительные системы детализируют намеченные планы и обеспечивают их выполнение на отдельных производственных участках, в складах, а также на конкретных рабочих местах.
В соответствии с концепцией логистики информационные системы, относящиеся к различным группам, интегрируются в единую информационную систему. Различают вертикальную и горизонтальную интеграцию.
Вертикальной интеграцией считается связь между плановой, диспозитивной и исполнительной системами, осуществляемая посредством вертикальных информационных потоков. Принципиальная схема вертикальных информационных потоков, связывающих плановые, диспозитивные и исполнительные системы, приведена на рис. 61.
Горизонтальной интеграцией считается связь между отдельными комплексами задач в диспозитивных и исполнительных системах посредством горизонтальных информационных потоков.
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Рис 61. Принципиальная схема информационных потоков в микрологистических системах
В целом преимущества интегрированных информационных систем заключаются в следующем:
· o возрастает скорость обмена информацией;
· o уменьшается количество ошибок в учете;
· o уменьшается объем непроизводительной, "бумажной" работы;
· o совмещаются ранее разрозненные информационные блоки. При построении логистических информационных систем необходимо соблюдать определенные принципы.
· 1. Принцип использования аппаратных и программных модулей. Под аппаратным модулем понимается унифицированный функциональный узел радиоэлектронной аппаратуры, выполненный в виде самостоятельного изделия. Модулем программного обеспечения можно считать унифицированный, в определенной степени самостоятельный, программный элемент, выполняющий определенную функцию в общем программном обеспечении. Соблюдение принципа использования программных и аппаратных модулей позволит:
· o обеспечить совместимость вычислительной техники и программного обеспечения на разных уровнях управления;
· o повысить эффективность функционирования логистических информационных систем;
· o снизить их стоимость;
· o ускорить их построение.
· 2. Принцип возможности поэтапного создания системы. Логистические информационные системы являются постоянно развиваемыми системами. Это означает, что при их проектировании необходимо предусмотреть возможность постоянного увеличения числа объектов автоматизации, расширения состава реализуемых информационной системой функций и количества решаемых задач. При этом следует иметь в виду, что определение этапов создания системы, т.е. выбор первоочередных задач, оказывает большое влияние на последующее развитие логистической информационной системы и на эффективность ее функционирования.
· 3. Принцип гибкости системы с точки зрения специфических требований конкретного применения.
· 4. Принцип приемлемости системы для пользователя диалога "человек - машина".
· 5. Принцип четкого установления мест стыка. В местах стыка материальный и информационный потоки переходят через границы правомочия и ответственности отдельных подразделений предприятия или через границы самостоятельных организаций. Обеспечение плавного преодоления мест стыка является одной из важных задач логистики.
· 6. Принцип недопустимости несовместимых локальных решений.
· 7. Принцип согласованного построения интерфейсов для различных подсистем.
· 8. Принцип учета взаимовлияния материальных и информационных процессов.
· 9. Принцип достижения синергетических эффектов за счет интеграции систем.
Эффект от внедрения логистических информационных систем
Совокупность важнейших экономических выгод от введения логистических информационных систем можно изложить в семи пунктах:
· o сокращение времени прохождения процесса;
· o снижение запасов в результате снижения рисков;
· o рациональное использование ресурсов;
· o повышение качества логистического процесса;
· o сокращение потребления бумаги;
· o сокращение ошибок;
· o сокращение затрат на актуализацию данных.
Остановимся подробнее на характеристике отдельных слагаемых эффекта.
Сокращение времени прохождения процесса
Благодаря опережающему информационному потоку можно заранее оптимизировать ход последующих транспортных, складских, погрузочно-разгрузочных и производственных процессов и сократить время их прохождения.
Снижение запасов в результате снижения рисков
Своевременная и надежная информация снижает риски, связанные с созданием запасов. Запасы сырья, материалов, полуфабрикатов и готовых изделий можно частично заменить информацией о запасах, находящихся на складе или на пути к нему.
Рациональное использование ресурсов
Своевременная информация о ходе реализации процессов в логистических каналах и о состоянии логистических инфраструктур позволяет осуществить более разумное использование таких производственных факторов, как транспортные пути, транспортные средства, погрузочно-разгрузочные мощности или персонал. Аналогично этому можно удовлетворить спрос более экономным использованием этих факторов, что соответствует идее "стройного производства" (гармоничного производства).
Повышение качества логистического процесса
Информационная прозрачность хода реализации процессов в звеньях логистической цепи является важнейшим фактором обеспечения качества в логистическом канале. Таким образом, можно обеспечить и лучше организовать соблюдение согласованных сроков и лучше реагировать на обнаруженные сбои.
Сокращение потребления бумаги
Благодаря сквозному прохождению данных от одной информационной системы к другой отпадает необходимость в многократной регистрации данных. Таким образом, можно снизить потребление бумаги и избежать источников ошибок, как это бывает при многократной регистрации данных.
Сокращение ошибок
Если созданы предпосылки для электронного обмена данными между информационными системами партнеров, то затраты на актуализацию данных можно ограничить только одним местом ввода данных.
Сокращение затрат на актуализацию данных
Однажды зарегистрированные в системе данные можно использовать как для расчета, так и для создания документов. При ретроспективном рассмотрении могут быть выявлены и другие возможности для дальнейшей рационализации.



Лекция 3

Системный подход к защите информации предполагает необходимость учета всех взаимосвязанных, взаимодействующих и изменяющихся во времени элементов, условий и факторов, существенных для обеспечения безопасности ИС. 
Возможность наращивания защиты. Система зашиты должна строиться с учетом не только всех известных каналов проникновения и НСД к информации, но и с учетом возможности появления принципиально новых путей реализации угроз безопасности. 
Комплексный подход предполагает согласованное применение разнородных средств защиты информации. 
Адекватность — обеспечение необходимого уровня защиты при минимальных издержках на создание механизма защиты и обеспечение его функционирования. Важно правильно выбрать тот достаточный уровень защиты, при котором затраты, риск и масштаб возможного ущерба были бы приемлемыми (задача анализа риска). 
Минимизация привилегий в доступе, предоставляемых пользователям, т.е. каждому пользователю должны предоставляться только действительно необходимые ему права по обращению к ресурсам системы и данным. 
Полнота контроля — обязательный контроль всех обращений к защищаемым данным. 
Наказуемость нарушений. Наиболее распространенная мера наказания — отказ в доступе к системе. 
Экономичность механизма — обеспечение минимальности расходов на создание и эксплуатацию механизма. 
Принцип системности сводится к тому, что для обеспечения надежной защиты информации в современных ИС должна быть обеспечена надежная и согласованная защита во всех структурных элементах, на всех технологических участках автоматизированной обработки информации и во все время функционирования ИС. 
Специализация, как принцип организации защиты, предполагает, что надежный механизм защиты может быть спроектирован и организован лишь профессиональными специалистами по защите информации. Кроме того, для обеспечения эффективного функционирования механизма защиты в состав ИС должны быть включены соответствующие специалисты. 
Принцип неформальности означает, что методология проектирования механизма защиты и обеспечения его функционирования — неформальна. В настоящее время не существует инженерной (в традиционном понимании этого термина) методики проектирования механизма защиты. Методики проектирования, разработанные к настоящему времени, со  держат комплексы требований, правил, последовательность и содержание этапов, которые сформулированы на неформальном уровне, т.е. механическое их осуществление в общем случае невозможно. 
Гибкость системы защиты. Принятые меры и установленные средства защиты, особенно в начальный период их эксплуатации, могут обеспечивать как чрез мерный, так и недостаточный уровень защиты. Для обеспечения возможности варьирования уровнем защищенности, средства защиты должны обладать определенной гибкостью. Особенно важно это свойство в тех случаях, когда установку средств защиты необходимо осуществлять на работающую систему, не нарушая процесса ее нормального функционирования. 
Принцип непрерывности защиты предполагает, что защита информации — это не разовое мероприятие и даже не определенная совокупность проведенных мероприятий и установленных средств защиты, а непрерывный целенаправленный процесс, предполагающий принятие соответствующих мер на всех этапах жизненного цикла ИС. Разработка системы защиты должна осуществляться параллельно с разработкой защищаемой системы. Это позволит учесть требования безопасности при проектировании архитектуры и, в конечном счете, создать более эффективные защищенные информационные системы. 
1. Понятия защиты.
На формулирование понятия защиты оказывает влияние большое количество разноплановых факторов, основными из которых выступают:
влияние информации на эффективность принимаемых решений; 
-концепции построения и использования защищенных информационных систем; 
-техническая оснащенность информационных систем; 
-характеристики информационных систем и их компонентов с точки зрения угроз сохранности информации; 
-потенциальные возможности злоумышленного воз действия на информацию, ее получение и использование; 
-наличие методов и средств защиты информации. 
Развитие подходов к защите информации происходит под воздействием перечисленных факторов, при этом можно условно выделить три периода развития СЗИ:
первый — относится к тому времени, когда обработка информации осуществлялась по традиционным (ручным, бумажным) технологиям;
второй — когда для обработки информации на регулярной основе применялись средства электронно-вычислительной техники первых поколений;
третий — когда использование ИТ приняло массовый и повсеместный характер.
2.Системность подхода
Генеральным направлением поиска путей защиты ин формации является неуклонное повышение системности подхода к самой проблеме защиты информации. Понятие системности интерпретировалось прежде все го в том смысле, что защита информации заключается не только в создании соответствующих механизмов, а представляет собой регулярный процесс, осуществляемый на всех этапах жизненного цикла систем обработки данных при комплексном использовании всех имеющихся средств защиты. При этом все средства, методы и мероприятия, используемые для защиты ин формации, непременно и наиболее рационально объединяются в единый целостный механизм — систему защиты, которая должна обеспечивать, говоря военным языком, глубокоэшелонированную оборону, причем не только от злоумышленников, но и от некомпетентных или недостаточно подготовленных пользователей и персонала.
В этой системе должно быть, по крайней мере, четыре защитных пояса: внешний, охватывающий всю территорию, на которой расположены сооружения; пояс сооружений, помещений или устройств системы; пояс компонентов системы (технических средств, программного обеспечения, элементов баз данных) и пояс технологических процессов обработки данных (ввод/ вывод, внутренняя обработка и т.п.).
3.Трудности реализации СЗИ
Основные трудности реализации систем защиты состоят в том, что они должны удовлетворять двум группам противоречивых требований. С одной стороны, должна быть обеспечена надежная защита находящейся в системе информации, что в более конкретном выражении формулируется в виде двух обобщенных задач: исключение случайной и преднамеренной выдачи ин формации посторонним лицам и разграничение доступа к устройствам и ресурсам системы всех пользователей, администрации и обслуживающего персонала. С другой стороны, системы защиты не должны создавать заметных неудобств в процессе работы с использованием ресурсов системы.
В частности должны быть гарантированы:
-полная свобода доступа каждого пользователя и независимость его работы в пределах предоставленных ему прав и полномочий; 
-удобство работы с информацией для групп взаимосвязанных пользователей; 
-возможности пользователям допускать друг друга к своей информации. 
4.Основные правила защиты
Основные правила, которыми рекомендуют руководствоваться специалисты при организации работ по за щите информации, сводятся к следующему:
Обеспечение безопасности информации есть непрерывный процесс, состоящий в систематическом контроле защищенности, выявлении узких мест в системе защиты, обосновании и реализации наиболее рациональных путей совершенствования и развития системы защиты. 
Безопасность информации в системе обработки данных может быть обеспечена лишь при комплексном использовании всего арсенала имеющихся средств защиты. 
Никакая система защиты не обеспечит безопасности информации без надлежащей подготовки пользователей и соблюдения ими всех правил защиты. 
Никакую систему защиты нельзя считать абсолютно надежной, следует исходить из того, что может найтись такой искусный злоумышленник, который отыщет лазейку для доступа к информации. 
С самых первых этапов, т.е. с той поры, когда проблема защиты информации в системах обработки данных стала рассматриваться как самостоятельная, основными средствами, используемыми для защиты, были технические и программные.
Техническими названы такие средства, которые реализуются в виде электрических, электромеханических, электронных устройств. Всю совокупность технических средств принято делить на аппаратные и физические. Под аппаратными средствами защиты понимают устройства, внедряемые непосредственно в аппаратуру обработки данных, или устройства, которые сопрягаются с ней по стандартному интерфейсу.
Наиболее известные аппаратные средства, используемые на первом этапе — это схемы контроля ин формации по четности, схемы защиты полей памяти по ключу, специальные регистры (например;регистры границ поля ЗУ) и т.п.
Физическими средствами названы такие, которые реализуются в виде автономных устройств и систем (электронно-механическое оборудование охранной сигнализации и наблюдения, замки на дверях, решетки на окнах и т.п.).
Программные средства защиты, как известно, об разуют программы специально предназначенные для выполнения функций, связанных с защитой информации.
Первоначально программные механизмы защиты включались в состав операционных систем или систем управления базами данных. Этим, видимо, и объясняется, что практически все без исключения операционные системы содержат механизмы защиты информации от несанкционированного доступа, а именно:
-динамическое распределение ресурсов вычисли тельной системы и запрещение задачам пользователей использовать чужие ресурсы; 
-разграничение доступа пользователей к ресурсам системы по паролям; 
-разграничение доступа к полям оперативной и долговременной памяти по ключам защиты; 
-защита таблицы паролей с помощью так называемого главного пароля. 
5.Защищенная ИС и система защиты информации.
Многие специалисты считают, что точный ответ на вопрос, что же такое "защищенная информационная система", пока не найден.
Существуют следующие представления защищенности ИС:
-это совокупность средств и технологических приемов, обеспечивающих защиту компонентов ИС; 
-это минимизация риска, которому могут быть подвергнуты компоненты и ресурсы ИС; 
-это комплекс процедурных, логических и физических мер, направленных на предотвращение угроз информации и компонентам ИС. 
Для упрощения подачи материала предлагается следующее определение защит щенной ИС.
Защищенной будем называть ИС, в которой реализованы механизмы выполнения правил, удовлетворяющих установленному на основе анализа угроз перечню требований по защите информации и компонентов этой ИС.
При этом механизмы выполнения указанных правил чаще всего реализуются в виде системы защиты информации.
Следовательно, под СЗИ будем понимать совокупность механизмов защиты, реализующих установленные правила, удовлетворяющие указанным требованиям.
Таким образом, список угроз информации определяет основу для формирования требований к защите. Когда такие требования известны, могут быть определены соответствующие правила обеспечения защиты. Эти правила, в свою очередь, определяют необходимые функции и средства защиты, объединенные в комплексную СЗИ.
Можно утверждать, что чем полнее будет список требований к защите и соответствующих правил защиты, тем эффективнее будет СЗИ для данной ИС.
Для того чтобы построить защищенную ИС, целесообразно провести анализ угроз информации, составить перечень требований к защите, сформулировать правила организации непосредственной защиты и реализовать их выполнение путем создания комплексной СЗИ, которая представляет собой действующие в единой совокупности законодательные, организационные, технические и другие способы и средства, обеспечивающие защиту важной информации от всех выявленных угроз и возможных каналов утечки.
6. Как обеспечить сохранность информации?.
Как же обеспечить сохранность своей информации? Ведь многообразие вариантов построения информационных систем порождает необходимость создания раз личных систем защиты, учитывающих индивидуальные особенности каждой из них. Вместе с тем, в настоящее время разработано и применяется большое количество технологий, способов и средств защиты информации, которые необходимо проанализировать и использовать в информационных системах уже сегодня. Это позволит резко сократить утечку сведений конфиденциального характера.
Руководителям следует помнить, что закон Мерфи актуален и для проблем защиты информации. Напомним его содержание:
Если какая-нибудь неприятность может случиться, она случается. Следствия.
Все не так легко, как кажется.
Всякая работа требует больше времени, чем вы думаете.
Из всех неприятностей произойдет именно та ущерб, от которой больше. 
Если четыре причины возможных неприятностей заранее устранены, то всегда найдется пятая 
Предоставленные самим себе, события имеют тенденцию развиваться от плохого к худшему 
Как только вы принимаетесь делать какую-то работу, находится другая, которую надо сделать еще раньше 
Всякое решение плодит новые проблемы 
Приступая к работе по созданию защищенной ИС, желательно в собственном представлении создать об раз Вашей ИС в любом удобном для простого понимания виде. Попробуйте включить фантазию в этот процесс.
Для примера: работу нескольких пользователей на одном ПК (как это часто бывает) можно сравнить с банком или кассой, когда все стараются взять как можно больше, а вернуть как можно меньше. При этом соратники-пользователи объединены общей идеей, но пре следуют разные цели. Возникающая в таких случаях неразбериха может привести к серьезным конфликтам.
Если в такой ситуации не будут приняты соответствующие меры по разграничению доступа и полномочий, то в лучшем случае у Вас может оказаться список телефонов чьих-то любовниц, а в худшем — потеряете всю информацию, что нажито непосильным трудом.
Прежде чем начать разговор о возможных путях организации зашиты информации (ЗИ), необходимо определиться, имеется ли у Вас информация, которую нельзя не защищать; это важно, поскольку, как правило, ЗИ потребует дополнительных средств и достаточно больших.
СЗИ — довольно дорогостоящее удовольствие (а чаще необходимость). И если после долгих колебаний и споров решено, что в ИС имеет место информация, которую необходимо защищать, не расстраивайтесь. Смело идите вперед.
Далее необходимо определить конкретные сведения, подлежащие защите, для чего и от кого их защищать, а так же степень надежности такой защиты — проделать это не сложно.
После этого следует выявить потенциальные угрозы и наиболее вероятные каналы утечки информации для конкретных условий. Их может оказаться достаточно много, но не стоит огорчаться, так как злоумышленник не будет их использовать все сразу.
Следующим шагом будет выбор из множества предлагаемых вариантов таких методов, мероприятий и средств, которые можно было бы использовать конкретно в вашей ИС.
После того как удалось найти конкретные варианты организационных и технических решений, необходимо подсчитать затраты на их реализацию. Вот здесь можно и огорчиться. Сомнения и чувство досады, возникающие в такие моменты — это вполне нормальное явление. Часто при этом всплывают воспоминания о том, как спокойно жилось, пока проблемы защиты ин формации не были Вам знакомы.
Но рано или поздно наступает момент, когда становится ясно: как бы мы этого не хотели, а придется выложить дополнительные средства на организацию защиты своих данных. Было бы неплохо, чтобы такая мысль пришла пораньше, поскольку построить систему защиты информации для готовой (законченной) ин формационной системы можно лишь путем введения целого ряда ограничений, а это, естественно, снижает эффективность функционирования информационной системы в целом.
Лучше всего анализировать опасности еще на стадии проектирования рабочей локальной сети или всей системы, чтобы сразу определить потенциальные потери и установить требования к мерам обеспечения безопасности.
Выбор защитных и контрольных мероприятий на этой ранней стадии требует гораздо меньших затрат, чем выполнение подобной работы с эксплуатируемой компьютерной системой. Чаще всего бывает достаточно анализа возможных опасностей, чтобы осознать проблемы, которые могут проявиться во время работы. Недаром эксперты по безопасности компьютерных систем часто подчеркивают, что проблемы ЗИ в значительной степени являются социальными, и если эти проблемы загонять внутрь, они могут "выйти боком". Все усилия и средства по защите информации должны быть объединены в стройную систему защиты информации, работающую по принципу: "копейка рубль бережет".
Современные популярные и доступные широкому кругу пользователей персональные компьютеры в действительности не обеспечивают безопасность информации, поскольку любой, кто имеет доступ к компьютеру, может изменять, читать или копировать данные. Изначально ПК были созданы для решения бытовых и офисных задач и не предназначались для обработки секретной или конфиденциальной информации.
Несколько позднее на базе таких ПК появились локальные сети, а вместе с ними — и "головная боль" от проблем защиты информации. Конечно, решить все эти проблемы непросто. Но, как говорится, вместо того, чтобы хвататься за голову, необходимо просто взяться за ум.
Создание СЗИ можно сравнить с пошивом костюма. При наличии обязательных составляющих (брюки, пиджак, рукава, воротник) имеется множество фасонов (вариантов покроя), при этом необходимо учитывать индивидуальные особенности каждого заказчика (пропорции тела, вкусы, привычки). В итоге все стремятся получить удобную, практичную, качественную, красивую, современную вещь.
Серьезная работа по практическому использованию информационных технологий началась сравнительно недавно. Широкий выбор разнообразного аппаратно го и программного обеспечения позволяет построить ИС под свои конкретные задачи. Но, как это часть бывает, наблюдается существенный разрыв между тем, что мы имеем в своем распоряжении и тем, что мы можем из этого извлечь... Иначе говоря, компьютер можно использовать не только в качестве неплохой пишущей машинки.
Но самое интересное в том, что чем дольше процесс освоения информационных технологий, тем чаще возникает проблема обеспечения сохранности информации и однажды наступает момент, когда становится ясно, что какого бы высокого уровня, ни достигла в своем развитии ИС, проблему ЗИ все-таки придется решать.
Было бы неплохо, если бы такая мысль пришла по раньше, поскольку построить СЗИ для (готовой) законченной ИС можно лишь путем введения целого ряда ограничений, а это, естественно, снижает эффективность ИС в целом.
Давно известно, что рыть траншею и прокладывать кабель (или трубы) желательно до того, как в этом месте положат асфальт. Так и СЗИ целесообразно строить одновременно с ИС, начиная с этапа проектирования.
А можно ли сэкономить на своей информационной безопасности? Да, можно! Но стоить это будет дороже!
А если говорить серьезно, то хорошие аппаратные и программные средства защиты информации стоят значительно дороже, и ошибка кроется в том, что их реальную стоимость отождествляют с ценой при покупке. В дальнейшем такая экономия обернется дополнительными расходами в процессе эксплуатации (на доделки, ремонты, потери от отказов и сбоев в процессе старения). Это легко подсчитать, но побеждает странная надежда, что все эти расходы ожидаются в будущем, когда мы разбогатеем. Хотя жизнь упорно подтверждает, что богатеет тот, кто изначально ориентируется на самое лучшее. Мы же зачастую пытаемся экономить на спичках... Вот и приходится тратить неоправданно большие средства на организацию защиты дорогой и ценной информации, которая обрабатывается с помощью бытовой (дешевой) вычисли тельной техники.
Впрочем, для получения важной информации не обязательно использовать приемы Джеймса Бонда. Грамотно проведенный анализ больших объемов несекретной информации позволяет получить ответы на любые вопросы секретного характера. Вот почему наряду с известными всем АНБ, ЦРУ и ФБР в США успешно функционируют аналитические службы министерств торговли, энергетики, финансов и другие, которые тесно сотрудничают с многочисленными международными статистическими организациями. Информация, добытая таким простым путем, может быть использована для выработки экономической, торговой или финансовой политики по отношению к интересующим государствам.
Развернувшийся процесс конверсии сопровождается созданием на базе оборонных предприятий различных научно-технических центров, акционерных обществ, совместных предприятий. Уникальные конструкторские и технологические разработки, которые ранее использовались исключительно для выпуска оборонных изделий, стали основой для выпуска наукоемкой, конкурентоспособной продукции и охотно приобретаются предпринимателями, правда, за бесценок.
Таким образом, большую часть информации, которую мы "дарим" всем желающим, в цивилизованном мире либо продают, либо предоставляют в урезанном виде.
Следует признать, что в настоящее время существует некоторое недопонимание проблем защиты информации со стороны государственных министерств и ведомств, а также негосударственных и коммерческих структур. Ссылаясь на экономические трудности, они откладывают решение вопросов защиты информации на второй план. Хотя логика говорит, что системы за щиты должны развиваться одновременно с информационными системами, начиная с этапа проектирования.
Опыт проектирования систем защиты еще не достаточен. Однако уже можно сделать некоторые обобщения. Погрешности защиты могут быть в значительной мере устранены, если при проектировании учитывать основные принципы построения системы защиты:
Генеральным направлением поиска путей защиты информации является неуклонное повышение системности подхода к самой проблеме защиты информации. Понятие системности интерпретировалось прежде все го в том смысле, что защита информации заключается не просто в создании соответствующих механизмов, а представляет собой регулярный процесс, осуществляемый на всех этапах жизненного цикла систем обработки данных при комплексном использовании всех имеющихся средств защиты. При этом все средства, методы и мероприятия, используемые для защиты ин формации, непременно и наиболее рациональным об разом объединяются в единый целостный механизм — систему защиты, которая должна обеспечивать, говоря военным языком, глубокоэшелонированную оборону, причем не только от злоумышленников, но и от не компетентных или недостаточно подготовленных пользователей и персонала.
Основные правила, которыми рекомендуют руководствоваться специалисты при организации работ по защите информации, сводятся к следующему:
Обеспечение безопасности информации есть непрерывный процесс, состоящий в систематическом контроле защищенности, выявлении узких мест в системе защиты, обосновании и реализации наиболее рациональных путей совершенствования и развития системы защиты. 
Безопасность информации в системе обработки данных может быть обеспечена лишь при комплексном использовании всего арсенала имеющихся средств за щиты. 
Никакая система защиты не обеспечит безопасности информации без надлежащей подготовки пользователей и соблюдения ими всех правил защиты. 
Никакую систему защиты нельзя считать абсолютно надежной, следует исходить из того, что может найтись такой искусный злоумышленник, который отыщет лазейку для доступа к информации. 
Существуют следующие представления защищенности ИС:
-защищенность это совокупность средств и технологических приемов, обеспечивающих защиту компонентов ИС; 
-защищенность это минимизация риска, которому могут быть подвергнуты компоненты и ресурсы ИС; 
-защищенность это комплекс процедурных, логических и физических мер, направленных на предотвращение угроз информации и компонентам ИС. 
Защищенной ИС будем называть ИС, в которой реализованы механизмы выполнения правил, удовлетворяющих установленному на основе анализа угроз перечню требований по защите информации и компонентов этой ИС.
При этом механизмы выполнения указанных правил чаще всего реализуются в виде системы защиты информации. Следовательно, под СЗИ будем понимать совокупность механизмов защиты, реализующих установленные правила, удовлетворяющие указанным требованиям.
Выбор защитных и контрольных мероприятий на этой ранней стадии требует гораздо меньших затрат, чем выполнение подобной работы с эксплуатируемой компьютерной системой.
Чаще всего бывает достаточно анализа возможных опасностей, чтобы осознать проблемы, которые могут проявиться во время работы. Недаром эксперты по безопасности компьютерных систем часто подчеркивают, что проблемы ЗИ в значительной степени являются социальными, и если эти проблемы загонять внутрь, они могут "выйти боком". Все усилия и средства по защите информации должны быть объединены в стройную систему защиты информации, работающую по принципу: "копейка рубль бережет".
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Вопросы к экзамену

1. В чем суть «каскадной» схемы проектирования информационных систем? 
2. Укажите основные преимущества схемы непрерывной разработки.
 3. Сформулируйте основные понятия системного подхода.
 4. В чем различие дескриптивного и конструктивного подходов? 
5. Поясните суть концептуального, логического и физического уровней описания структуры системы. 
6. Определите основные аспекты проектирования информационных систем. 
7. Что понимают под системой?
8. Приведите примеры систем.Какие задачи приходится решать при разработке информационной системы
9. Определение информационной системы.
10. Какими свойствами определяется информационная система?
11. Какие можно выделить основные свойства, которые являются общими для всех информационных систем?
12. Перечислите основные задачи информационных систем?
13. [bookmark: _GoBack]Назовите важнейшие принципы построения эффективных информационных систем являются?
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